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SECURITY

ר הבריאותזחן עגול מגלשו
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?על מה נדבר היום

תפיסת הגנה•

הגנת ממשקים•
APIFHIRוולידציית  –

שינוע וסינון קבצים–

זיהוי משתמשים  -גישה אימות /בקרת•

שאלות ושיח חופשי•
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הדומיינים  9

FHIRבהגנת מערכות מבוססות 
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FHIRהדומיינים בהגנת מערכות מבוססות 9

זיהוי משתמשים ותפקידיהם -אימות גישה /בקרת

בארגון החיצוני ואכיפת לוגיקת הרשאות בהתאם

לאפליקציות ולמשתמשים השונים-בקרת הרשאות

 צרכני שיורת  , אפלקטיבי, ניהול–סוגי משתמשים

השונים

 תיוג, סיווג, התממה, הצפנה–הגנה על פריט מידע

 הגנת ממשקים–API , הקבתציםהעברת

 הגנת רשת–on-prem ,Cloud

 הגנת תשתיותIT–הקשחות ,GPO ,פיזי ,

מיקוסרויסים, ענן, וירטואלי

 רישוםLOG

תקנות וחוקים, נהלים–רגולציה
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FHIRבמערכות תפיסה להגנת 
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FHIRמערכות תפיסה להגנת 

, חתמה דיגיטלית,הצפנה
APIוולידציית 

,  ASM-סכימה בJSONבדיקת 
בקרת גישה והרשאות

,  WAF, (App ID)רישום לשירות 
Sandboxing, הלבנת קבצים

AV ,HDR , הקשחתLPO/GPO

FW ,מיקרוסגמנטציה ,IPS

 ,FW, Reverse Proxyהצפנה
mTLS VPN

כוללת את FIHRאבטחת מידע במערכות 

כלל רבדי ההגנה העומדים לרשותנו
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הגנת הממשקים
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APIFHIRוולידציית  –ממשקים הגנת 

Element

ID, Extension

Primitive

ID, Extension

Value

Reg Ex

Complex

ID, Extension

Complex

ID, Extension

Primitive 1

ID, Extension

Complex

ID, Extension

…

Primitive n

ID, Extension
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APIFHIRוולידציית  –ממשקים הגנת 

הגנה בכלל הרבידים

סכימה דינמית

 פר סוג  שדהולידציה  תוכן גנירת

הגנה ברמת ממשק

סכימה ייחודית

 פר שדה בודדולידצית תוכן פרטנית

FHIRתפיסת  תפיסה קלאסית
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APIFHIRוולידציית  –ממשקים הגנת 

הגנה ברמת ממשק

סכימה ייחודית

 פר שדה בודדולידצית תוכן פרטנית

תפיסה קלאסית
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APIFHIRוולידציית  –ממשקים הגנת 

הגנה בכלל הרבידים

סכימה דינמית

 פר סוג  שדהולידציה  תוכן גנירת

FHIRתפיסת 
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FHIRמערכות תפיסה להגנת 

Jsonקלאסי

Schemaקלאסית ל-APIסטאטי
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JsonFHIR

(משתנה)הרחבה

קבוע
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FHIRStructureDefinition-מבנה ב
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APIFHIRוולידציית  –הגנת ממשקים 
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העברת קבצים
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 Request Retention

 Base 64 Assembly

 File   Sandboxing

 Ack Replay

 Request forwarding

 File landing

 File Scanning

 File delivery

Async Processing

Runtime Non real Time

ICAP/API

FHIRהעברת קבצים במערכות 
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 File landing

 File Scanning

 File delivery

Async Processing

Non real Time

FHIRהעברת קבצים במערכות 
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Runtime

ICAP/API

FHIRהעברת קבצים במערכות 

 Request Retention

 Base 64 Assembly

 File   Sandboxing

 Ack Replay

 Request forwarding
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FHIRהעברת קבצים במערכות 

RuntimeNon real Time
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אימות זהות המשתמש
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(User Authentication)המשתמש  אימות זהות 

ID Token obtaining (JWT)
 Time to Leave
 Token Validation

 FHIR Server
 3-rd Party (Middleware, 

Reverse Proxy)

 Internal
 ID Enrollment
 Regulation

 3-rd Party
 Gov.il
 Every trusted ID holder (under 

Gov.il regulation)

JWT

IDPISP
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FHIRטיפוס מעטפת ההגנת מערכת -אב

JWT ISP

IDP
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תודה


