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  םילוחה תופוקב FHIR תיתשת תמקה ךרוצל תואירבה דרשמ לש תוכימת יפסכ תקולחל םינחבמ

 1985-ה"משתה ,ביצקתה תודוסי קוח יפל

 יטפשמה ץעויה םע תוצעייתהבו ,)קוחה – ןלהל( 19851-ה"משתה ,ביצקתה תודוסי קוחל א3 ףיעסל םאתהב

 תמקה ךרוצל )דרשמה – ןלהל( תואירבה דרשמ לש תוכימת יפסכ תקולחל םינחבמ הזב םימסרפתמ ,הלשממל

 :ןלהל טרופמכ ,םילוחה תופוקב FHIR תיתשת

 04521521 :רפסמ תיביצקת הנקת

 יללכ .1

 תשגהל להונה יפל דרשמה ביצקתמ הכימת ןיינעב ןודת )הדעווה – ןלהל( דרשמה לש תוכימתה תדעו )א(

 .)להונה – ןלהל( 2רוביצ תודסומב הנידמה ביצקתמ הכימתל תושקב

 ילבקמ ןיב ןויוושו תוריבס לש תונורקע יפ לע ,התתל יוארו ןוכנ ןכא םא ,ןתניתש ךירצ המצע הכימתה  )ב(

 .םינושה הכימתה

 םושיי ךות ,ןיינעה לש ויתוביסנ לכ תא הדעווה לוקשת ,הכימתל השקב לכב טילחהלו ןודל האובב  )ג(

 .ועבקנש םינחבמה לש יניינעו דיחא ,ינויווש

 תוביסנ יפל שרדייש לככ ,תויעוצקמ הדימ תומא תלעפה ךות ,םייניינע ויהי הדעווה לש הילוקיש לכ  )ד(

 .היתוטלחה תא קמנת הדעווה ;ןיינעה

  תורדגה .2

  – הלא םינחבמב

 לשו לארשיל הנגהה אבצ לש האופרה יתוריש ,הלצהו יוניפ ינוגרא ,םילוח תיב ,םילוח תפוק – "תואירב ןוגרא"

  ;ויתודיחיו תואירבה דרשמ ,רהוסה יתב תוריש

 ,םיפוצר םישדוח 3 ךלהמב ,הפוקב העמטוהש היצקילפאב שומיש השועה הפוק לש חטובמ – "ליעפ שמתשמ"

 ;היצקילפאה יפואל םאתהב

 רשאו ,תוחפל הנש לש הפוקתל םילוח תפוק םע תורשקתהב אצמנ רשא יאופר תוריש קפס – "יתועמשמ קפס"

 אמגודל ;לכה ךסב שדוחב םילפוטמ 500-מ הלעמל רובע ,תוחפל דחא ףסונ תואירב ןוגראל יאופר תוריש קפסמ

 ;שפנה תואירב זכרמ ,תומיד ןוכמ ,םילוח תיב –

 ;19943-ד"נשתה ,יתכלממ תואירב חוטיב קוחב התרדגהכ – "םילוח תפוק"

"FHIR" – ידי לע חתופמה תואירבה םוחתב םינוגראו תוכרעמ ןיב עדימ ףותישו הפלחהל ימואל ןיב ןקת 

 ;/http://hl7.org/fhir :תבותכב םסרופמה HL7 ןוגרא

"FHIR IL" – ןקת לש תימוקמ המאתה FHIR  תליהק ידי לע תחתופמה ,תילארשיה תואירבה תכרעמ רובע 

FHIR-IL; 

SMART on FHIR – ןקתמ קלח FHIR םסרופמה ,ינילקה קיתל 'ג דצ תויצקילפא רוביחל ןקתכ שמשמה 

 ./http://www.hl7.org/fhir/smart-app-launch :תבותכב

 םיכמתנה םיפוגה .3

 .םילוחה תופוק םניה הלא םינחבמ יפל םיכמתנה םיפוגה

 הכימתה תרטמ .4

 עדימה יקשממב היצזיטרדנטס רשפאתש FHIR תיתשת תמקה איה הלא םינחבמ יפל הכימתה תרטמ

 תונשדח תעמטהב עייסתו ,תופוקה יקפסו םילוחה תופוק ןיבו םילפוטמהו םילוחה תופוק ןיב םימייקה

 .תואירבה תכרעמב םייגולונכט םילכו

                                       
 .34 'מע ,ב"נשתה ;60 'מע ,ה"משתה ח"ס 1
   .3774-ו 3640 ,1732 ,2 'מע ,א"פשתה ;7207-ו 482 'מע ,ף"שתה פ"י 2
 .156 'מע ,ד"נשתה ח"ס 3
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  הכימתה ןתמל ףס יאנת .5

 :הלאה םיאנתה לכ היבגל ומייקתהש םילוח תפוקל ןתנית הלא םינחבמ יפל הכימת

 שומימ ךרוצל  FHIR IL תליהק לש תויטנוולר הדובע תוצובקב ףטושו ליעפ ןפואב תפתתשמ הפוקה )1(

 ;דרשמה תושירדל םאתהב הליהקה םע םירצות תפתשמו טקיורפה

 דחא לכ רובע תואירבה דרשמ לומ תפטושה הדובעה לע יארחאה המעטמ גיצנ התנימ הפוקה  )2(

 ;הלא םינחבמ תועצמאב םיכמתנה םיטקיורפהמ

 דחא לכב הדובעה תינכת תומדקתה תודוא לע דרשמה תושירדל םאתהבו עובק ןפואב תחוודמ הפוקה )3(

 ;םיטקיורפהמ

 תוחטבואמ תוכרעמ חותיפ להונ ,תואירבה דרשמ לש רבייסהו עדימה תחטבא ילהנב תדמוע הפוקה )4(

 .הלא םינחבמל תפסותה יאנתב תדמוע ןכו תויתשת תחטבא להונו

 התקולח ןפואו הכימתה םוכס .6

 – ןלהל טרופמכ םיקרפ השולשל קלוחת הלא םינחבמ יפל הכימת

 ןונכתה בלש – 'א קרפ )א(

 יונימ ,הפוקל היגטרטסא תיינב( טקיורפה ןונכת רובע קלוחי הכימתהמ 10% – הכימתה תקולח )1(

 ;)תטרופמ הדובע תינכת רושיא ,ותרשכהו ליבומ תווצ

  – תכמתנה תוליעפה  )2(

 תוליעפה שומימ ךרוצל ,םילוחה תפוקב )FHIR תווצ – ןלהל( ידועיי FHIR תווצ יונימ )א(

 ;FHIR טרדנטסב ותרשכהו ,הכימתה ןחבמב תכמתנה

 הפוקה ינותנ יופימל הדובע תינכת שוביגו ,םילוחה תפוק רובע FHIR תייגטרטסא שוביג )ב(

 ;הז ןחבמב תכמתנה תוליעפה תרוטקטיכרא שומימלו FHIR IL טרדנטסל

  – תכמתנה תוליעפל םיאנת  )3(

 ןפואב ליעפ קלח תחקל ,הפוקה ל"כנמ ידי לע םילוחה תפוק לש המותח תובייחתה תשגה )א(

 הדובעה תוצובק תא ףתשלו ,טקיורפה ןויפאל תויטנוולרה הדובעה תוצובק לכב ףטוש

 ;דרשמה תושירדל םאתהב םייטנוולר םינכתב

 ורבעוי תווצה ירבח תומשו ,םילוחה תפוק ל"כנמ ידי לע ונומי תווצה להנמו FHIR תווצ ירבח )ב(

 ,םינותנ טקטיכרא ,היצרגטניא חתפמ ,תוכרעמ חתנמ תוחפה לכל לולכל תווצה לע ;דרשמל

 תוירחא םע םידיקפת ילעב וא ,תיאופרה הקיטמרופניאה וא ינילקה םוחתהמ תווצ שיאו

 תכמתנה תוליעפה םודיקב הרשמ 50%-ב תוחפה לכל וקסעוי תווצה ירבח ;הפוקב  הליבקמ

 ;תווצה תא הווליש עדימה תחטבא םוחתמ ידועיי םרוג רדגוי ,ףסונב ;הז הכימת ןחבמב

 ללוכה ,דרשמה ידי לע ורושיאו ,דרשמה תושירדל םאתהב FHIR תייגטרטסא ךמסמ תשגה )ג(

 םייזכרמה שומישה ישחרת ,FHIR-ה תיתשת תמקה תורטמ :םיאבה םיאשונל תוסחייתה

 חותינ ,תיתשתה תועצמאב FHIR טרדנטסב שגנויש עדימה ,ךומתל תדעוימ תיתשתה םהב

 תויזכרמ תויגוס חותינ ,היגולונימרט לוהינל שרדנה תורישהו יגולונימרטה יופימה

 תונורתפהו םייזכרמ עדימ תחטבאו תויטרפ ינוכיס חותינ ,תיתשתל הרחבנש הרוטקטיכראב

 ;הפוקב טקיורפה תלבוהל ינוגרא הנבמו ,םרודיגל םיעצומה

 FHIR:HL7 FHIR (R4) תווצ ירבחל FHIR תרשכה תמלשה לע הדיעמה הדועת תשגה )ד(

Proficiency Certificate דרשמה ידי לע הרשואש תרחא הרשכה וא; 

 תוסחייתה תללוכה ,דרשמה רתאב םסרופיש ךיראתל דע תטרופמ הדובע תינכת תשגה )ה(

 ,תויביצקת ךרד ינבא 2-ל קלוחת תינכתה ;דרשמה ידי לע הרושיאו ביצקתו םינמז תוחולל

 ךרדה ינבא – ןלהל( 'ב קרפב היינשהו הנושארה ךרדה ןבאב הכימתה ןתנית ןהיפל
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 הדובעה תינכת ;'ג-ו ב םיקרפב תועיפומה ךרדה ינבא רתי לכל הדובע תינכת ןכו ,)תויביצקתה

 :לולכת

 FHIR-ה יבאשמו ,דרשמה ידי לע ורדגויש יפכ FHIR IL-ה יבאשמ ןויפאל תוסחייתה )1(

IL םיטקיורפה – ןלהל(  'ג-ו 'ב םיקרפב םיטקיורפה עוציב ךרוצל םישרדנה(; 
 שומישב תואצמנש תוימינפה תויגולונימרטה ןיב שרדנה יגולונימרטה יופימל תוסחייתה )2(

 םישרדנה FHIR IL-ה יבאשמב הנרדגותש יפכ ,תויטרדנטסה תויגולונימרטה ןיבו הפוקב

 ;םיטקיורפל

 תויגוסלו FHIR תססובמ עדימ ףותיש תרוטקטיכרא שומימל תטרופמ תוסחייתה  )3(

 ;'גו 'ב םיקרפב םיטקיורפה עוציב ךרוצל תויטרפו עדימ תחטבא
 ינבאב הדימעל םאתהב קלוחי הז קרפ רובע הקולחל דומעיש הכימתה םוכס – הקולחה ןפוא  )4(

 ;ךרד ןבא התואב ודמעש םילוחה תופוק ןיב הוושב הווש ,ךרדה

  – ךרד ינבא )5(

 :לולכת ,הז קרפב הקולחל יברמה הכימתה םוכסמ 5% ורבעוי התרגסמב – הנושאר ךרד ןבא )א(

 תוצובקב ליעפ קלח תחקל הפוקה ל"כנמ ידי לע המותח תובייחתה תשגהו FHIR תווצ יונימ

  ;הדובעה ירצותב ףתשלו הדובעה

 :לולכת ,הז קרפב הקולחל יברמה הכימתה םוכסמ 20% ורבעוי התרגסמב – הינש ךרד ןבא )ב(

 ;דרשמה תושירדל םאתהב הפוקה ל"כנמ ידי לע רשואמ היגטרטסא ךמסמ לש רושיאו השגה

 ,הז קרפב הקולחל יברמה הכימתה םוכסמ 40% ורבעוי התרגסמב – תישילש ךרד ןבא )ג(

 טרדנטסל הפוקה ינותנ יופימל תסחייתמה תטרופמ הדובע תינכת לש רושיאו השגה :לולכת

FHIR IL שרדנה יגולונימרטה יופימלו; 

 השגה :הז קרפב הקולחל יברמה הכימתה םוכסמ 25% ורבעוי התרגסמב – תיעיבר ךרד ןבא )ד(

 ;הרוטקטיכראה שומימל תסחייתמה תטרופמ הדובע תינכת רושיאו

 ,הז קרפב הקולחל יברמה הכימתה םוכסמ 10% ורבעוי התרגסמב – תישימח ךרד ןבא )ה(

 ,)א( ןטק ףיעס ,6 ףיעסל םאתהב FHIR תרשכה תמלשה לע הדיעמה הדועת תשגה :לולכת

 העוציב רחאל תישימחה ךרד ןבא תא םלשל ןתינ ,קפס רסה ןעמל ;)ד( הנשמ תקספ )3( הקספ

 .תורחאה ךרד ינבאב הדימעל רשק אלל

 םושייה בלש – 'ב קרפ )ב(

-ל םינותנ יופימל תינכתה םושיי( םושייה בלש רובע קלוחי הכימתהמ 50% – הכימתה תקולח )1(

FHIR, תרש תעמטה FHIR תמקהו ,יתועמשמ קפס םע היצרגטניא ,הפוקב דבוע SANDBOX(; 
 FHIR IL  טרדנטסב ותועצמאב הפוקה ינותנ תשגנהו FHIR תרש תנקתה – תכמתנה תוליעפה )2(

 ;'א קרפב ורשואש הדובעה תוינכתל םאתהב
  – תכמתנה תוליעפל םיאנת )3(

 ,הדובעה תינכתב הרשואש הרוטקטיכראה יפל דבועה ,רוציי תביבסב ןימז FHIR תרש )א(

 ;תרשואמה הדובעה תינכתל םאתהב FHIR IL יבאשמ תא שיגנמהו

 ךרד ןתפישחו תויטרדנטס תויגולונימרטל תוימינפ תויגולונימרטמ הרמה תואלבט תקוזחת )ב(

 ;עדימה ינכרצ ללכל שיגנ היגולונימרט תרש

 תושירדל םאתהב FHIR-ה תרש תא לאשתל ןתינ וב ןפואה לש האלמ היצטנמוקוד םוסרפ )ג(

 ;דרשמה

 עדימ ובו ,דרשמה תושירדל םאתהב םיחתפמל שיגנה חותפ sandbox לש הקוזחתו המקה )ד(

 ;הפוקה לש רוצייה תביבסב FHIR תרשב םייקה עדימה תא המדמה
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 הפוקה לש דחא יתועמשמ קפס תוחפל םע FHIR-ב הפוקה לש היצרגטניא שומימ תמלשה  )ה(

 רזענה יאופר תוריש ןתמו FHIR טרדנטסב עדימ תרבעה תללוכה ,דרשמה ידי לע רשואש

 ;רבעוהש עדימב

 תופוק ןיב הוושב הווש קלוחי הז קרפ רובעב הקולחל דומעיש הכימתה םוכס – הקולח ןפוא )4(

 הנשמ תקספ )3( הקספ )א( ןטק ףיעס ,6 ףיעסב רומאכ דעומב הדובע תוינכת ושיגה רשא םילוחה

 ;ךרדה ינבאל םאתהב ,)ה(
  – ךרד ינבא )5(

 ,הז קרפב הקולחל יברמה הכימתה םוכסמ 20% ורבעוי התרגסמב – הנושאר ךרד ןבא   )א(

 ;הדובעה תינכתבש הנושארה תיביצקתה ךרדה ןבאב הדימע :לולכת

 :לולכת ,הז קרפב הקולחל יברמה הכימתה םוכסמ 20% ורבעוי התרגסמב – הינש ךרד ןבא )ב(

 ;הדובעה תינכתבש היינשה תיביצקתה ךרדה ןבאב הדימע

 ,הז קרפב הקולחל יברמה הכימתה םוכסמ 20% ורבעוי התרגסמב – תישילש ךרד ןבא )ג(

 :לולכת

 תוינכתל םאתהב FHIR-ה יבאשמ ללכ תא שיגנהל תלוכיה תדמעהוFHIR  תרש תנקתה )1(

 ;תרשואמה הדובעה

 ןתפישחו תויטרדנטס תויגולונימרטל תוימינפ תויגולונימרטמ הרמה תואלבט תקוזחת )2(

 ;עדימה ינכרצ ללכל שיגנ היגולונימרט תרש ךרד

 ;תרשה תא לאשתל ןתינ וב ןפואה תא טרפמה היצטנמוקוד םוסרפ )3(

 :לולכת ,הז קרפב הקולחל יברמה הכימתה םוכסמ 20% ורבעוי התרגסמב – תיעיבר ךרד ןבא )ד(

 ;תרשואמה הדובעה תינכתל םאתהב sandbox תמקה

 ,הז קרפב הקולחל יברמה הכימתה םוכסמ 20% ורבעוי התרגסמב – תישימח ךרד ןבא )ה(

 תינכתל םאתהב FHIR-ה תיתשת יבג לע יתועמשמ קפס םע הפוקה לש היצרגטניא :לולכת

 עוציב םרטב םג תישימחה ךרדה ןבא תא םלשל ןתינ ,קפס רסה ןעמל ;תרשואמה הדובעה

 .תיעיברה ךרדה ןבא

 SMART on FHIR – 'ג קרפ )ג(

 תוקשממתה( SMART on FHIR תיתשת רובע קלוחי הכימתהמ 40% – הכימתה תקולח )1(

 ;)םילפטמהו םילפוטמה תורישל תויצקילפאל

  – תכמתנה תוליעפה )2(

 יפכ ,FHIR-ה יבאשמ ללכבו ,SMART on FHIR-ב תכמותה תיגולונכט תיתשת תדמעה )א(

 ;הדובעה תינכתב ורשואש

 ;FHIR טרדנטסב םילפטמו םילפוטמ תורישל הפוקב תויצקילפא תעמטה )ב(

  – תכמתנה תוליעפל םיאנת )3(

 תונתונה תויצקילפאל FHIR SMART on טרדנטסב יאופר עדימ תשגנה תרשפאמ הפוקה )א(

 יחטובמ רובע שומישל הפוקה ידי לע ורשוא רשאו ,םייטנוולרה הפוקה יחטובמ ללכל תוריש

 ;הפוקה

 ;הדובעה תינכתב הרשואש הרוטקטיכראל םאתהב הפוקב תעמטומ היצקילפאה )ב(
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 ,עדימה ףותישל לפוטמה תמכסה תלבק תא אדוול רשפאמה תוריש תללוכ הרוטקטיכראה )ג(

 ;דרשמה תושירדל םאתהב לפוטמה ידי לע תואשרה ןתמ לוהינו

 התואל ירשפא דעי להק םיווהמה הפוקב לפטמה תווצהמ וא הפוקה יחטובממ 10% )ד(

 ;דרשמה ידי לע רשואיש יפכ ,םיליעפ םישמתשמ םניה היצקילפא

 ;הפוקל היצקילפאה חתפמ ןיב תוידעלב םכסה םתחנ אל )ה(

  – הקולחה ןפוא )4(

 םיאנתב תדמועשו הפוקב העמטוהש ,םילפוטמל תדעוימה הנושארה היצקילפאה רובע )א(

 קרפב הקולחל דמועה םוכסהמ 17% לש םוכסל תיאכז הפוקה היהת ,הז קרפב םיטרופמה

 ;הז

 הקולחל דמועה םוכסהמ 4%  – םילפטמל וא םילפוטמל תדעוימה תפסונ היצקילפא לכ רובע )ב(

 ;)א( הנשמ תקספב טרופמכ הכימת לבקל תיאכז התייה הפוקהש דבלבו ,הז קרפב

 ךותמ הרבצש תואכזב יסחיה הקלחל םאתהב ,ןועברל תחא בשוחת הכימתל הפוקה תואכז )ג(

 ;)ב(-ו )א( הנשמ תואקספ יפל םילוחה תופוק ורבצש תויואכזה ללכ

 םוכסהמ דיחא םוכס תיחפהל תוכימתה תדעו תיאשר ,)ג(-)א( הנשמ תואקספב רומאה ףא לע )ד(

 ;היצקילפא לכ רובע קנעויש

 הקולחל דמועה םוכסהמ 37% לע הלעי אל הז קרפ יפל תחא הפוק רובע ללוכה הכימתה םוכס )ה(

 ;הז קרפב

 םינחבמ לש םפקות ףוסל דע ןועברל תחא בשוחי הפוקה תיאכז ול הכימתה םוכס – ךרד ינבא )5(

 םלשל ןתינ ,קפס רסה ןעמל ;)םהינבמ םדקומה( הז קרפל דעוימה ביצקתה רמג דע וא הלא

 .'ב קרפב שמחו עברא ךרדה ינבא עוציב םרטב םג הז קרפל םאתהב

 םילהנ .7

 לע ;הלא םינחבמב הכימתה םוכס רובעבו תואצוהל ףופכב השעית הלא םינחבמ תרגסמב הכימתה )א(

  .תכמתנה תוליעפה תולעמ 40%-מ תוחפ אל לש יוושב ימצע ןומימל םיפסכ דימעהל םילוחה תפוק

 םילוח תפוק שקבת אל ,הלא םינחבמ יפל תכמתנה תוליעפה םוחת דעב הכימתל השקבה תרגסמב )ב(

 .רחא תוליעפ םוחת תרגסמב ואצוהש תואצוה דעב הכימת

 תגצה תוברל ,דרשמה םעטמ תרוקיב םע הלועפ תפתשמ הניאש םילוח תפוקל הכימת ןתנית אל )ג(

  .השירד יפ לע לעופב תואצוה לע תואתכמסא

 השמתשה ונייה ,הכימתה יפסכב תואנ יתלב שומיש התשעש םילוח תפוק ,ליעל רומאה ןמ עורגל ילב )ד(

 ףוגל םיפסכה תרבעה םשל רוניצ תתומעכ השמיש ,הלא םינחבמב תכמתנה תוליעפה דעב אלש םהב

 הכימתה םוכס תא בישהל שרדית ,הל ורשואש הכימתה יפסכ יבגל םיבזוכ םיחוויד השיגה וא ,רחא

 .ןכמ רחאלש םייתנשב דרשמה ןמ הכימת לבקל התורשפא ללשיתו הל ןתינש

 ,הלא םינחבמ יאנתב הדימע לע םילוחה תפוק לש חווידב תינתומ הלא םינחבמ יפל הכימתה תלבק )ה(

 דרשמל וגיצי םילוחה תופוק ;םיתורישה שכר ןיגב לעופב האצוה תוברל ,דרשמה הרויש יפכ

 ושגוי תואתכמסאה ;םינחבמב םיטרופמה םיבלשה ןמ דחא לכב ךרד ינבאב הדימעל תואתכמסא

 יפסכ תלבק םרטב ,םיפסכה להנמ תמיתח ףוריצב םילוחה תפוק ידיב תורשואמו תומותח דרשמל

 .הכימתה

 .תינכתה תרגסמב הטרופ אלש תוליעפ דעב ךמתית אל םילוח תפוק )ו(

 ףקותו הליחת .8
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 תפסות

 עדימ תחטבא חפסנ

 יללכ .1
 ,תוידוס לע הרימש :תללוכ רשא ,ISO-27001-ו ISO-27799 ןקתב תרדגומ איהש יפכ עדימ תחטבא םשוית

 יתבבב תובשחוממה תויאופרה עדימה תוכרעמב השעי הז םושיי ;עדימה תודירשו תונימז ,תונימאו תומלש

 יקוחלו תויטרפה תנגה תונקתל ףופכב תאז לכ ;םייאופרה םיזכרמה תביטחבו הליהקה תואפרמב ,םילוחה

 .עדימ תחטבא

 תונורקע .2

 – םיאבה תונורקעה לע שגד םישל שי ,עדימה תחטבא תרגסמב

 הנכות תויתשת ,םינותנ יסיסב ,םיתרשב הלעפה תוכרעמ תמגודכ עדימה תייגולונכט תויתשת )א(

 תוחטבואמ בושקת תויתשת להונ" לע ססבתהב תיתחטבא ורדגוי תרושקת יביכר ,תויזכרמ תוימושיי

 ."ר"במב

 לע ססבתי ,עדימ תייגולונכט תוכרעמ גורדיש וא חותיפ ,שכר לכב עדימ תחטבא בוליש – חותיפ )ב(

 ."ר"במב חטבואמ עדימ תוכרעמ חותיפ להונ" -ב תוחסונמה חטבואמ חותיפל תושירדה

 םינקת"-ב עיפומה יפכ םעפל םעפמ ןכדעתת שומישל םירשואמה תויגולונכטהו םילכה תמישר )ג(

 ."ףקותב עדימ תחטבא תויגולונכטו

 ןיב םירבעומה םינותנה תונימאו תומלש תחטבהל םייגולונכט םילכו תוטיש ןווגמב שומיש השעיי )ד(

 רבודמ םא ןיבו )ימינפ קשממ( ןוגראה ךותב תוכרעמב רבודמ םא ןיב ,תכרעמ לכ לש םינושה היביכר

 .)ינוציח קשממ( הצוחה ןוגראהמ תוכרעמב

 וא עדימה תייגולונכט תוכרעמל שמתשמ ידי לע תיכרע דח תוהדזה תבוח םשייל שי – תוהדזה )ה(

 .תכרעמב שמתשמ ידי לע תעצובמה תכרעמב תוליעפ לכל תיכרע דח יוהיז תלוכי םשייל שי ןיפוליחל

 ךרוצ"ה סיסב לע עצובת עדימה תייגולונכט תוכרעמב תוליעפ תויוכז תקנעה יכ אדוול שי – תואשרה )ו(

 – התרגסמבו "תעדל

 םאתהב וא ןוגראב דיקפתל םאתהב תואשרה תעיבק ןוגכ ,ןוגראב תילוהינ הרקב תלוכי היהת )1(

 ;תע התואב עצובמה דיקפתל

 ,השיג תואשרהו עדימה תייגולונכט תוכרעמב תוליעפ תויוכז לש לוטיב וא האפקה ,יוניש לכ )2(

 דומצב ,ונייהד( ןוגראב שמתשמה וא דבועה סוטטסל יטנוולרה םינמזה חולל המאתהב עצובי

 ;)הקסעה םויסבו ,הכורא השפוחל האיצי ,דיקפת רבעמל
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 אודיוו םשל ,עדימה תוכרעמ לכל ,םישמתשמה םושיר יטרפ לע תיתפוקת תרוקיב תשרדנ )3(

  .תשרדנ ןיידע השיגה יכו םקויד ,םתומלש

 AES קזוחב השעת הנפצהה ;תכרעמה יביכר לכ ןיבש ךוותב תרושקתה תא ןיפצהל שי – ךוות תנפצה )ז(

 .TLS1.2 לוקוטורפב שומישל םאתהבו  256

 .תואמסיס ןוגכ שיגר עדימ ןיפצהל שי– החונמב עדימ תנפצה )ח(

 םע ;טיב 2036 חתפמבו  SHA256 םתירוגלאב שומיש ךות תומיתחב ךומתת תכרעמה – המיתח )ט(

 םימדקתמ בוביג ימתירוגלאו טיב 4096 המיתח חתפמ ךרוא לש תושירדל המאתהל תידיתע תלוכי

 .רתוי ףא

 ,דועית ,העינמ ,יוליגל םיעצמא ובלושי עדימה תייגולונכט תוכרעמב – עדימ תחטבא יעוריא )י(

 הרוטקטיכרא יפ לע וא ןוגראה ירעשבו םיתרשב ,הצקה תונחתב ינודז דוק ינפמ הנגהו תוששואתה

 יתחטבא לשכ לש הרקמב לופיט להונ רידגהל שי ןכ ומכ ;ןוגראה תטלחהל םאתהב המיאתמ

 .תוכרעמב

 יוביגה תוינידמ יפל ,רידס ןפואב וקדביי םהו תונכות לשו עדימ לש יוביג יקתוע ונכוי – יוביג )אי(

 .תמכסומה

 תויטרפה תנגהל תונקתבו קוחב תושירדל ףופכב השעית ישיא עדימ תרבעה – ישיא עדימ תרבעה )בי(

  .ירוביצ ךוותב ותרבעה תעב עדימ וא ךוות תנפצה ,טרפבו ,תויטרפה תנגהל תושרה תויחנהלו

  תורקב .3

 וא ,ףסונבו ,תכרעמב תותליאשו תולועפ עוציב רחא בקעמו רוטינל הרקב ביתנ ןונגנמ עימטי קפסה )א(

 תואירבה דרשמל רשפאל תנמ לע ,תכרעמה ידי לע תועצבתמש תולועפ תוברל( הרמוחב ,ןיפולחל

 .רומאכ רוטינ םייקל

 ךכ ,םייטנוולרה םינותנה תא ליכהל )דועיתה ץבוק :ןלהל( )Log( הרקבה ביתנ לש דועיתה ץבוק לע )ב(

 לכל ,לולכי הרקבה ביתנ ;ןרוקמ תא תוהזלו תושרומ אל תולועפו השיג תונויסינ תולגל רשפאתיש

 .השיגה ןמזו השיגה רוקמ ,הלועפה תוהמ לע עדימ ,תוחפה

 תא תינדיחי ההזתש תחטבואמ הרקב תמושר ליבקמב רציית ,עדימ בוכרא וא ןוכדע ,תריציל השיג )ג(

 הבש )העש ,ךיראת( ןמזה תא דעתתו ,שמתשמה עציבש תוליעפה גוס תא ,המושרה תא ,שמתשמה

 .שומיש השענ ובש עדימה תייגולונכט ביכר תאו העצוב הלועפה

 .דרשמה ידי לע עבקיי דועיתה ץבוק תרימשל ןמזה קרפ )ד(

 וילא תשרב תוכרעמלו ,תכרעמל ,הרמוחל גירחו לשוכ השיג ןויסינ לכ )ה(

 .םיעוריא ןונגנמב דעותיו רטוני ,הרמוחהו תכרעמה םישגינ

 .דועיתה קויד ךרוצל קיודמ ןועש רוקמ םע ןרכנוסמ היהי רוטינה ןונגנמ ןועש יכ אדוול קפסה לע )ו(

 – הז ללכבו ,םישרומ יתלב האירק וא יוניש ,הקיחמ ינפב חטבואי דועיתה ץבוק )ז(

 ;תוחתפמ לוהינ יעוריא ןוגכ םיעוריא םושיר )1(

 ;םישמתשמ םותיח )2(

 ;יוביכו לוחתא )3(

 ;ההובג בצקו תומיתח יוביר ,תורדגומ תועשל ץוחמ הדובע תמגודכ תוארתה תריצי )4(

 ;Audit ירטמרפ יוניש )5(

 .בצקו תומיתח יוביר ,תורדגומ תועשל ץוחמ הדובע תמגודכ תוארתה תריצי )6(
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 תוליעפלו הדובעה תנחת םוקימל םאתויש תוליעפ יא לש רדגומ ןמז קרפ רחאל קספוי ליעפ אל חיש )ח(

 .התועצמאב תעצבתמה

 .יזיפ החטבא לגעמ היהי עדימה תייגולונכט יביכרל ןושאר הנגה לגעמ ,יטנוולר רבדהש לככ )ט(

 רוטינ .4

 – לולכיש  תכרעמל רוטינ עצבל שרדיי קפסה )א(

 ;תוינכט תויעב לש ,דבעידב וא ,תמא ןמזב רותיא – םיגול רוטינ )1(

  ;םיסמוע רחא בקעמ – םיעוציב רוטינ )2(

 ,תישרומ אל השיג ,םילשוכ תוהדזה תונויסינ( תונייוע וא תוגירח תויוליעפ רחא בקעמו רוטינ )3(

 .)דועו םילופכ הסינכ תונויסינ

 יקדבמ ועצבתי ,תורשקתהה תפוקת ךרואל ,תוחפל םישדוח 12-ל תחא יכ אדוול קפסה תוירחאב )ב(

 :ראשה ןיב םיללוכה Vulnerability scan–ו Penetration tests גוסמ םייתפוקת עדימ תחטבא

 ;הביטחה ידי לע הנקפוסתש תויתשתל תוקידב )1(

 ;לוהינה תכרעמ לש תוקידב )2(

 .םידבועל תועדומ תוכרדה וא Social engineering תוקידב )3(

 48-מ רחואי אלו ,תידימ הביטחל עירתהל ,תורישב עדימ תחטבא יעוריא תוהזל קפסה תוירחאב )ג(

 םילבוקמה םיטרדנטסה לע הרימש ךות עוריאב לופיטל לועפלו ,החטבאה עוריא יוליג עגרמ תועש

 .לארשי תנידמ יקוח לעו קושב

 תויתשתל חוויד תרבעה תוברל ,םיוהיז םע הביטחל וחוודי עדימ תחטבא יעוריא יכ בייחתמ קפסה )ד(

 הרז תושיגנל דשח ןוגכ ,הובג ןוכיס תמרב ורדגויש םיעוריא ;הביטחה לש )Siem( הנגההו רוטינה

 .תידימ וחוודי – עדימ תגלזהו

 תולועפ ,גול יצבק ללוכ יטנוולרה עדימה לכ תא רומשל בייחתמ קפסה ,עוריא לוהינ ךילהתמ קלחכ )ה(

 .המרופטלפ יבצמו הבוגת ישיחרת ,תכרעמב ועצובש

 
 


